
Памятка по безопасности пользователя HandyBank 
 

В целях предотвращения несанкционированного доступа к Вашим средствам со стороны 
злоумышленников рекомендуем Вам соблюдать следующие меры предосторожности при 
использовании системы HandyBank. 
 

1. Не записывайте Ваш Handy-пароль, не сохраняйте его в настройках Интернет браузера. 

2. Немедленно свяжитесь с Банком в случае возникновения подозрений на компрометацию 

доступа к системе HandyBank: 

A. Несанкционированное списание средств с Вашей карты через систему HandyBank 

B. Получения Вами Handy-кодов, когда вы не находитесь в системе и не совершаете платежи 

C. Возникновение несанкционированных неисполненных документов в HandyBank 

3. Своевременно обновляйте операционную систему и используемое для работы в сети 

Интернет программное обеспечение. 

4. Установите на компьютере и регулярно обновляйте лицензионное антивирусное 

программное обеспечение. 

5. Антивирусное программное обеспечение должно быть запущено постоянно с момента 

загрузки компьютера. Рекомендуется полная еженедельная проверка компьютера на 

наличие вирусов. 

6. При работе с электронной почтой не открывайте письма и прикрепленные к ним файлы, 

полученные от неизвестных отправителей, не переходите по содержащимся в таких письмах 

ссылкам. 

7. Используйте сетевые экраны(firewall), разрешив доступ только к доверенным ресурсам сети 

Интернет и только для доверенных приложений. 

8. При работе в Интернет не соглашайтесь на установку каких-либо дополнительных программ с 

неизвестных Вам сайтов. 


